NVAVOD NA INSTALACIU
Citacka XM3
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1 Predstavenie

Dakujeme vam, Ze pouzivate vo vasich systémoch riadenia pristupu &itacku XM3
MICROPROXStm. Citacka XM3 je vykonny systém riadenia pristupu, ktory je mozné
pouzit’ pre riadenie pristupu prostrednictvom jednych dveri, alebo ju pripojit do
akéhokolvek online systému riadenia pristupu.

- Citacky XM3 MICROPROXSTm je mozné pripoijit do siete RS485 bez nutnosti pouZitia
samostatného systému riadenia pristupu.

- Citacka XM3 ponuka pri pouZiti ako samostatnej jednotky nasledovné moZnosti:
- Riadenie pristupu

- Softvér XM3 Manage pre programovanie samostatnej jednotky prostrednictvom pocitaca,
logovanie udalosti a spravu databazy pouzivatelov

- Moznost odomykania dveri (v pracovnych hodinach)

- Moznost uzamykania defi/noc (manualne alebo automatické spinanie)
- InStalacia master/slave

- Moznost dopinkového pouzitia bezdrotovej PIN kldvesnice

- Pouzitie externého relé (ako obrana proti potencialnej sabotazi)

POZNAMKA

Ked budete pouzivat €itacky XM3 v sieti, musite kazdej z nich nastavit jedine¢nu adresu.
Spolo¢nost’ Cross Point dodava €itacky XM3 s adresami z rozsahu 1 az 31. Ked' si neprajete
menit adresu na mieste inStalacie, pouzite pri inStalacii ¢itacky s odliSnymi adresami (su
uvedené na Citackach alebo ich obaloch).
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2 Pripojenie a LED indikatory

2.1

Pripojenie kablov

Na pripojenie Citatky XM3 sa pouZziva 12-Zilovy nizkonapatovy pocitatovy kabel E111235
AWM STYLE 2560 60°C 30V. V Tabulke 1 najdete opis jednotlivych Zil.

Tabulka 1: Pripojenie Citacky XM3

Zila Samostatny Magstripe (ABA) Wiegand

Hneda Extra zem

Fialova Reléovy vystup
(Otvoreny kolektor)

Cierna Zem

Cervena Napajanie (+11,5 -
+12,5V jsm.)

Zlta RS-485B vstup +

Modra R5-485B vystup -

Biela R5-485A vstup +

RuZova RS-485A vystup -

Seda |01 Dverovy kontakt - |\ Vystup RDP DATAD
vstup

Zelena 102 Rozs. noéna \ Wystup RCP DATA1
zamka/Zaznam - vstup

Seda/Ruzova |103 Vynitené VW Wystup CLS
otvorenie - vystup

Cervena/Modra 104 Noéna zamka \ Vstup Acces \Access
aktivovana - vystup
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Na Obrazku 1 je uvedené grafické znazornenie pripojenia.
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Seda f rufova

Cervend { modra

Fialova
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Mapajaci zdroj 12V jsm.

T

Obrazok 1: Pripojenie Citacky XM3
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Poznamky:

1.

Pripojte k napajaciemu zdroju
systému riadenia pristupu
uvedenom na zozname UL.

Reléovy vystup s otvorenym
kolektorom ma kapacitu 1 A S
30V.

Zamky pripojené priamo

k éitacke XM3 musia byf
jednosmemé (DC). PouZite
ochranu proti napatovym
razom XMSS1.
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2.2 Opis LED indikatorov Citacky XM3

Citacka XM3 disponuje siedmimi LED indikatormi, ktoré sliZia ako stavové indikatory. Na
Obrazku 2 je opisany ich vyznam.

LED 1 (Zli&) Indikuje, 2= v dosahu citacky ¥M3 sa nachadza tag alebo dialkovy programator
LED 2 (zelena)  Indikuje, 2= pristup je povoleny, alebo je citacka XM3 v odomknutom refime (ReZim Unlock)

~ T~ LED3 [Cervend) Indikuje, 2= zimka dveri je uzamknuta
""*-;_____ LED 4 (tervend)  Indikuje, 2= je Eitacka XM3 v refime nofného zamku (Refim Night Lock)

QLED Sitervend) Indikuje, 2 je Sitatka XM3 v refime pridévania kariet (Redim Add)

.\‘IiED 6 (cervend) Indikuje, Z= je Eitacka XM3 v refime rusenia kanet (Rezim Yoid)
ED 7 (cervena) Indikuje, 2= e Sitacka XM3 v reZime programovania (Rezim Program)

I +0R3I Y

Obrazok 2: LED indikatory citacky XM3

3 Operaéné urovne citacky XM3

Citacka XM3 rozliduje dve operaéné urovne:

- Uroveri — instalator. V tejto Grovni mdZe servisny pracovnik konfigurovat' &itadku XM3.

- Uroveri — pouzivatel. V tejto Grovni je mozné nastavovat bezné pouzivatelské moznosti,
ako su pridavanie a odoberane pouZzivatelskych kariet, nastavovanie doby otvorenia a
podobne.

InStrukcie tykajuce sa programovania uvedené v tomto manuali su len obmedzenou
mnozinou moznosti programovania ¢itacky XM3, ktoré vykonava servisny pracovnik pri jej

indtalacii. PodrobnejSie informacie a moznosti programovania najdete v prirucke XM3 Master
Manual.

4 Konfiguracia ¢itacky XM3
Citadku XM3 je mozné konfigurovat nasledovnymi spésobmi:
- Prostrednictvom softvéru XM3 Manage

- Prostrednictvom Master kariet
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4.1 Konfiguracia CitaCky XM3 prostrednictvom softvéru
XM3 Manage

Softvér XM3 je pocitaCova aplikacia, uréena pre programovanie ¢itaiek v samostatnom
nasadeni ako aj CitaCiek zapojenych do siete. PouzZitie softvéru XM3 Manage vyZaduje
zapojenie rozSirenej prepojovacej jednotky. Informacie ohfadom jej pripojenia najdete

v samostatnom manuali k prepojovacej jednotke. Viac informacii o programovani Citacky
XM3 prostrednictvom softvéru XM3 Manage najdete v Navode na pouZitie softvéru XM3
Manage.

4.1.1 Instalacia softvéru XM3 Manage

Pre nainstalovanie softvéru XM3 Manage vlozte do CD-ROM mechaniky pocitaca disk
XM3 Manage CD a postupujte podla zobrazenych instrukcii.

Po skonceni instalacie spustite program z umiestnenia Programy\Cross Point\XM3
Manage 4.0.

POZNAMKA

Pri prvom spusteni softvéeru XM3 Manage budete vyzvany na vytvorenie uctu pre
prihlasovanie do aplikacie. Riadte sa instrukciami na obrazovke.

Spusti sa Sprievodca nastavenim, ktory nakonfiguruje Citacky na spravnu baudovu
komunikaénu rychlost a spravny suborovy systém. Ak niektoré ¢itacky chybaju, skontrolujte
jedinecnost ich adries.

4.1.1.1 Pomenovanie €itacky

V softveri XM3 Manage mozete jednotlivé Citacky pomenovat. Najprv pozadovanu
CitaCku zvolte v lavej hornej ¢ast obrazovky a potom vyberte z ponuky Citacka prikaz
Zmenit nazov. Nasledne zadajte novy nazov Citacky.

POZNAMKA

Ak neviete, kam bola &itatka namapovana, zvolte prikaz Citacka -> N3ajst.
Ked ste identifikovali vSetky Citacky, mbzete pokraCovat dalSimi krokmi.

4.1.1.2 Nastavte parametre ¢itacky

Teraz mdzete nastavit parametre ¢itacky. Parametre, ktoré musite nastavit na inStalacnej
urovni su vymenované nizSie. V Navode na pouZitie softvéru XM3 Manage najdete
podrobnosti tykajuce sa nastavenia uvedenych parametrov.

« Cas otvorenia

« Cas zatvorenia

e Typ zamky

¢ Egress (pozZiadavka na odchod Rex)

POZNAMKA

Ak mate vo vadej sieti viac ako jednu c&itacku, vysSie uvedené kroky zopakuijte pre vSetky
CitaCky, alebo preneste nastavenie z jednej Citacky na ostatné.
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4.1.1.3 Prepnite uroven autorizacie

Poslednym krokom, ktory musite vykonat, je prepnutie do Grovne autorizacie - pouzivatel.
Kedze pri normalnej prevadzke maju byt Citacky v Urovni autorizacie - pouzivatel, musite
ich po skonéeni konfiguracie do tejto urovne prepnut. Vykonajte tak podla nasledujuceho

postupu:

1. Na liste ponuky zvolte Citaéka -> Prepnat operaént uroven. Zobrazi sa
dialégové okno Prepnut’ troven CitaCky.

2. Oznacte policko Prepnut’ vSetky citacky pre prepnutie vSetkych Citaciek vo

vasom systéme riadenia pristupu do operacnej trovne - pouZivatel. Ak sa Citacka
nachadza v drovni - inStalator, vychodiskovo bude zvolena moznost prepnuit na
operacnu droven — pouZivatel.

3. Kliknite na tlacidlo Prepnut'.

4. Pocas prepinania urovne bude zobrazeny priebeh prepinania.

5. Pre navrat do aplikacie kliknite na tladidlo Zavriet.

POZNAMKA

PocCas normalneho pouzivania Citacky méze byt niekedy potrebné vykonat dodato¢nu
konfiguraciu a Citacku prepnut na operaénu uroven — indtalator. Nezabudnite vSak, Ze po

skonc&eni konfiguracie musite ¢itaCku opatovne prepnut do operaénej urovne — pouzivatel.

Tymto ste vykonali v8etky potrebné kroky, potrebné pre zaatie pouzivania ¢itacky.
Koncovy pouZivatel teraz moze zalat' vytvarat ucty, spravovat pouzivatefov a podobne.

4.2 Konfiguracia CitaCky XM3 prostrednictvom Master
kariet

Master karty su Standardné karty, ktoré boli ,povySené” na vykonavanie urcitych funkcii
spravy. Po priloZzeni Master karty do RF pola €itacky XM3 je mozné vykonavat urCené ulohy.
Pouzitie Master kariet je vysvetlené v tejto €asti navodu.

K dispozicii su nasledovné typy Master kariet:

e Master PROGRAM karta

e Master - karta na ruSenie pouZivatelov

o Master + karta na pridavanie pouzivatefov

e Master NOC karta na ovladanie noCnej zamky

e Master VSTUP karta na odomykanie zamky
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4.2.1 Registracia Master PROGRAM karty

Na registraciu Master PROGRAM karty vykonaijte kroky na Obrazku 3.
POZNAMKA

Aby ste zabranili sabotaZznym tamper poplachom, nezabudnite nasadit’ na ¢itacku XM3kryt.

1. Zapnite éitacku. 2. PriloZenim karty k ¢itacke 3. Obnovenie nomalne|
XM3 ju zaregistrujete ako prevadzky ¢itatky XM3.
Master PROGRAM kartu.
[ I [ 7 - [ Y
] m ™
o - [] - (] -
[« ] - i [+ ]
v = r r
Mavd
Masier PROGRAM
arta

Obrazok 3: Registracia Master PROGRAM karty

4.2.2 Registracia ostatnych Master kariet

Zaregistrovanie v8etkych Master kariet pozostava z kroku 1 aZ kroku 8, uvedenych na
Obrazku 4. Ak si prajete zaregistrovat len niektory typ Master karty, na preskocenie
nezeleného typu karty priloZte do RF pola &itacky Master PROGRAM kartu a az na
pozadovanom mieste prilozte novu kartu. Pre navrat do normalneho rezimu opat' pouzite
Master PROGRAM Kkartu.

Napriklad, ak si prajete zaregistrovat Master + kartu, musite prilozit Master PROGRAM
kartu do RF pofla ¢itacky 3 krat (pre postupenie na krok 4), zaregistrovat’ Master + kartu
a potom prilozit Master PROGRAM Kkartu 4 krat pre navrat do normainej prevadzky.
POZNAMKA

Po prilozeni Master PROGRAM karty sa na Citacke XM3 rozsvieti Specificky LED indikator,
indikujuci typ Master karty, ktoru je mozné pridat.
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1. PriloZenim Master
PROGRAM karty
aktivujte reZim
programovania.

vl sgmaw
pnaoonnw

Masier
PROGRAM karia

5. PriloZte Master NOC
kartu na ovladanie
notnej zamky k
citactke XM3 na jg
zaregistrovanie
arozsvieti sa LED
indikator B Tento
LED indikator nema
potas registracie
Master kariet
Specidlny vyznam.

Pokratujte krokom 6.

i 4amaAP
'

Binp

Nowa Master NOC
kara

2.

Opéatovne priloZte
Master PROGRAM
kartu a rozsvieti sa
LED indikator .-,
£o indikuje moZnost
rareqgistrovaf
Master - kartu na
rusenie
pouZivatefov.
Pokratujte krokom
3

| +@EEP

Master
PROGRAM karia

PriloZte Master
PROGRAM kartu
arozsvieti sa LED
indikator ¥, éo
indikuje moZnost
Fareqgistrovat do
citatky Master
YSTUP kartu na
odomykanis zamky.
Pokratujte krokom
T.

Il 4aEAP
ity

Masier PROGRAM
karta

Obrazok 4: Registracia Master kariet

3

PriloZte Master -
kartu na rusenie
pouZivatefov k
titatke XM3 na jgj
zaregistrovanie
arozsvieti sa LED
indikator +*, o
indikuje moZnost
zaregistrovat
Master + kartu na
pridavanie
pouZivatelfov.
Pokracujte krokom
4.

¥l +sEaEAPF
iLiHu1i|

Mo Master —
karta

PriloZte Master
WSTUP kariu na
odomykanie zamky
k Citatke XM3 na jej
zaregistrovanie

a proces registracie
Mster kariet sa
automaticky ukonéi.
MNasledne sa obnovi
nomalna
prevadzka (vid.
krok 8).

»isamay
i 1]

MNova Master
VSTUF karta
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PriloZte Master +
kartu na pridavanie
pouZivatefov K
citatke XM3 na jgj
zaregistrovanie

a rozsvieti sa LED
indikator &, o
indikuje moZnost
rareqgistrovat
Master NOC kartu
na ovladanie notnej
zamky. Pokrafujte
krokom 5.

w i d@gEEPF
BOOKOON

Newd Master +
Kart

Obnovenie normalnej
prevadzky Etacky
XM3.

TIsQEEP
]
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4.2.3 Nastavenie doby otvorenia pomocou Master kariet

Kedykolvek je pouZivatelovi povoleny pristup, relé v ¢itatke XM3 sa na urcity pocet
sekund aktivuje. Tato doba sa vola doba otvorenia.

Dobu otvorenia je mozné nastavit v rozsahu od 1 do 255 sekund. Vychodiskova hodnota
je 2 sekundy, ¢o znamena, Ze po prilozeni tagu k Citacke XM3 mate 2 sekundy na
otvorenie dveri. Ak si prajete ponechat vychodiskovo nastavenu hodnotu, preskocte tento
krok.

Ak si prajete zmenit nastavenie doby otvorenia, vykonajte kroky opisané na Obrazku 5.

1. MNormélna prevadzka 2. Prilofte Master PROGRAM 3. 5-krat priloZte Master
citatky. kartu, vstipte do refimu PROGRAM kartu
programaovania. (preskakovanie krokov).
. 1Y - Y -
® -
Masier FROGRAM Master PROGRAM
Kara karia

4. Dobu otvorenia nastavte na 5. Prilofte Master PROGRAM 6. Obnovte normalnu prevadzku
N sekind: N-krat priloZte kartu. citatky.
Master + kartu.

Masier + Master PROGRAM
_hiyrt karta
*N=1-255
Obrazok 5: Nastavenie doby otvorenia pomocou Master kariet
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4.2.4 Nastavenie doby zatvorenia pomocou Master kariet

Citacka XM3 je vybavena $pecialnym &asovadom, uréenym na kontrolu, & boli dvere
alebo brana zatvorené do uplynutia ¢asového limitu.

Tuto dobu zatvorenia je mozné nastavit v rozsahu od 0 do 255 sekund. Vychodiskova
hodnota je 0 sekind, o znamena, ze je funkcia vypnuta. Ak si prajete ponechat
vychodiskovo nastavenu hodnotu, preskocéte tento krok.

POZNAMKA

Vstup/vystup /01 &itaCky XM3 musi byt pri pouZivani tejto funkcie pripojeny na zem alebo
sa uzemnovat pomocou dverového spinaca.
Ak si prajete zmenit nastavenie doby zatvorenia, vykonajte kroky opisané na Obrazku 6.

1. Normalna prevadzka 2. PriloZte Master 3. 4-krat priloZte 4. Dobu zatvorenia
citatky. FPROGRAM kartu, Master PROGRAM nastavte na 0
vstlpte do reZimu kartu sekind.
programovania. (preskakovanie
krokow).
h . - [ - B -
=] (] m =
[ ] - = ] - [ ] .
> & |
F [ - - - ; ;
Rlazier PROGRAM Masier FROGRAM Master +
karia karta LFe i
5. Dobu zatvorenia nastavte 6. 2-krat priloZte Master 7.  Obnovenie normalnej
na N sekiand: N-krat priloZte PROGRAM kartu prevadzky citatky.
Master + kartu na (preskakovanie krokov)
pridavanie pouZivatelov. a obnovie nomalnu

prevadzku Eitatky.

| o LY - B
M| = W B
] = = - H -
o | = o &
o+ - P f
r| - '
Masier « Master PROGRAM
arta karta

N=1-255

Obrazok 6: Nastavenie doby zatvorenia pomocou Master kariet
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4.2.5 Pridavanie kariet pomocou Master + karty na pridavanie
pouzivatelov

Ak si prajete vo vaSom systéme riadenia pristupu pouzivat nové karty, musite ich najprv
zaregistrovat do Citacky XM3. Jednoduchy spbésob na registraciu novej karty ponuka Master
+ karta. Pre zaregistrovanie novej karty pomocou Master + karty na pridavanie pouzivatelov
vykonajte kroky na Obrazku 7.

POZNAMKA

Pri pokuse o registraciu karty, ktora uz bola v &itacke XM3 zaregistrovana, alebo karty,
ktorej spravne Citanie nie je mozné, sa vygeneruje chyba.

1.  PriloZenim Master + karty 2. Pridajte nové pouZivatelske 3. Na obnovenie normalnej
na pridavanie poufivatefov karty (priloZte kaZdd prevadzky Eitatky XM3
vstipte do reZimu Z novych kariet). priloZte Master + kartu na
pridavania. pridavanie pouZivatefoy.

1 . - ] - | ] -

m| = " "

] = ] = ] =

@ | = &l = o -
| Master + N Maskr +
kara pouzhatelsica karta

karia

Obrazok 7: Pridavanie kariet pomocou Master + karty

4.2.6 Rusenie kariet pomocou Master - karty na rusenie
pouzivatelov

Master - karta ponuka jednoduchy spésob na ruSenie pouzivatelskych kariet z Citacky XM3.
Pre zruSenie pouzivatelskych kariet pomocou Master - karty vykonajte kroky na Obrazku 8.

1. PrloZenim Master - karty na 2. PriloZte pouZivatelské karty, 3. Na obnovenie normalnej
rugenie pouzivatelov ktoreé si prajete zrusit. prevadzky Eitatky XM3
vstipte do refimu ruSenia. priloZte Master - kartu na

rusenie pouZivatelov.

& A o= [
K=
N R - ]
] 1)
+ 4 -
- - - -
» -
Master - PouZivatelska Masier -
karia karia karia

Obrazok 8: Rusenie kariet pomocou Master — karty
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4.2.7 Rezim nocCnej zamky

Citacka XM3 disponuje $pecialnym rezimom noé&nej zamky, poéas ktorého je pristup
povoleny len pouzivatefom s kartou s nepretrzitym pristupom a pouzivatelom s kartou
nocného pristupu. Rezime nonej zamky mébzete nastavit pomocou Master NOC karty na
ovladanie nocnej zamky. V rezime no¢nej zamky nemaju pouzivatelia s beznymi
pouzivatelskymi kartami povoleny pristup. Na Obrazku 9 je znazorneny postup nastavenia
rezimu no¢nej zamKky.

1.  MNormalna prevadzka 2. K fitatke XM3 priloZte 3. Mastavenie reZimu notnej
citatky. Master NOC kartu. Zamky.
o|= 3| = | =
Master NOC
]|

Obrazok 9: Nastavenie rezimu no¢nej zamky

Master NOC kartu mbzete pouzit aj na vypnutie rezimu noc¢nej zamky spolu s povolenim
vstupu do objektu. Napriklad, rano prilozte k Citacke XM3 Master NOC kartu a povolte tak
vstup do objektu pouzivatelom s beZnou pouzivatelskou kartou. Na Obrazku 10 je
vysvetlené pouZitie Master NOC karty.

1. RezZim noénej zamky. 2. Vypnite reZim nofnej zamky. 3. Obnovenie normalngj
prevadzky Citalky.

LN A ]
Tl+ORDF
L]

Masler NOC
karta

Obrazok 10: Povolenie vstupu pomocou Master NOC karty

Ak si prajete opatovne prepnut do rezimu nocnej zamky, jednoducho opatovne prilozte
k CitaCke XM3 Master NOC kartu.

POZNAMKA

Ak pouzivate softvér XM3 Manage Pro s ¢asovymi schémami, tato moznost nebude mat
Ziaden efekt.
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4.2.8 Odomknuty rezim

Ak nie je CitaCka v rezime nocnej zamky, tak po prilozeni Master VSTUP karty na
odomykanie zamky k CitaCke XM3 sa zamka trvalo odomkne. Opatovnym prilozenim Master
VSTUP karty sa obnovi bezna prevadzka ¢itacky. Uvedenu funkcionalitu mozete pouzit
podla instrukcii na Obrazku 11.

1. MNormalna prevadzka 2. Prilofte Master 3. Master VSTUP 4.  Obnovenie nomalnegj
citacky. VSTUP kartu kartu prevadzky Eitacky.
{na odomknutie zamky).  (na uzamknutie zamky).
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Obrazok 11: Pouzitie Master VSTUP karty

5 Bezpeénost

Z bezpec€nostnych dévodov vam odporu¢ame odlozit' si informacie o vSetkych funkciach,
ID Cislach vSetkych tagov a menach pouzivatelov na bezpe¢nom mieste.

5.1 Sukromie

Citacka XM3 je dodavana s ochrannym rezimom, v ktorom bude akykolvek pokus o
programovanie, okrem pouzivatelského programovania, zablokovany.

5.2 Vynuteny vstup

Pokial sa vyskytne situacia, ktorej dosledkom bude vynutené vstupenie do objektu, rozozvudi
sa suvisly poplach. Tato moznost sa aktivuje len vtedy, ak je ku dveram pripojeny dverovy
spinac€ a doba zatvorenia je nastavena na 0. Poplach je mozZné deaktivovat zopakovanim
postupu programovania doby zatvorenia na 0. Citacka XM3 je taktieZ vybavena sabotaznym
tamper spinaCom a poplachom.

5.3 Zneuzitie

Aj ked sa v pripade Citacky XM3 jedna o masivne zariadenie vybavené sabotaznym tamper
spinacom a poplachom, v pripade nutnosti jej umiestnenia na verejne pristupné miesto s
moznostou zneuZitia ponuka jedinecné viastnosti — kompaktné rozmery a RF technoldgiu.
Vdaka tymto vlastnostiam je mozné CitaCku XM3 jednoducho umiestnit pod akykolvek
material (okrem kovu) s hrubkou az maximalne 5 cm.
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